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INTERAKTIVE PRODUKTDEMO · AUSGEFÜLLTER MUSTERBERICHT

Beispielauswertung BSI / IT-Sicherheit
Strukturierte Analyse von Informationssicherheit, Zugriffen und Betriebsresilienz.

ERFÜLLUNGSGRAD

68 %
RISIKOWERT

32 / 100
DEMO-FRAGEN

18 / 120

So ist diese Demo aufgebaut

Die Demo zeigt, wie aus einzelnen Antworten eine verständliche Sicherheitsauswertung entsteht. Besonders im

Fokus stehen Verantwortlichkeiten, der Schutz von Zugängen sowie die Wiederherstellbarkeit kritischer Dienste.

BLOCK 01 Sicherheitsorganisation und Verantwortung

6 von 120 Fragen · Antworten, Feststellungen und Bildnachweise

BLOCK 02 Identitäten, Zugriffe und Schutz

6 von 120 Fragen · Antworten, Feststellungen und Bildnachweise

BLOCK 03 Betrieb, Backup und Reaktion

6 von 120 Fragen · Antworten, Feststellungen und Bildnachweise

TRANSPARENZ-HINWEIS Alle Antworten und Belege sind Muster. In der Software werden reale Nachweise direkt an der jeweiligen Frage geführt.
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SICHERHEITSORGANISATION UND VERANTWORTUNG · PRÜFFRAGE 01 VON 18

Sind Informationssicherheitsziele, Verantwortlichkeiten und
Vertretungen schriftlich festgelegt?

MUSTERANTWORT · VOLLSTÄNDIG

Nachweis liegt vor und ist einer zuständigen Rolle zugeordnet.

EMPFOHLENE MASSNAHME

Fortführen und jährliche Wirksamkeitsprüfung dokumentieren.

ANLAGE · M U S T E R B E L E G
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SICHERHEITSORGANISATION UND VERANTWORTUNG · PRÜFFRAGE 02 VON 18

Werden Sicherheitsrisiken in regelmäßigen Abständen bewertet und
priorisiert?

MUSTERANTWORT · ÜBERWIEGEND

Die Umsetzung ist beschrieben; ein Aktualisierungsnachweis steht noch aus.

EMPFOHLENE MASSNAHME

Nachweis terminieren und zum nächsten Prüftermin ergänzen.

ANLAGE · M U S T E R B E L E G
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SICHERHEITSORGANISATION UND VERANTWORTUNG · PRÜFFRAGE 03 VON 18

Gibt es einen nachvollziehbaren Freigabeweg für sicherheitsrelevante
Entscheidungen?

MUSTERANTWORT · TEILWEISE

Ein Prozess ist vorhanden, wird aber noch nicht durchgängig angewendet.

EMPFOHLENE MASSNAHME

Verantwortung, Frist und Nachweis verbindlich festlegen.

ANLAGE · M U S T E R B E L E G
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SICHERHEITSORGANISATION UND VERANTWORTUNG · PRÜFFRAGE 04 VON 18

Sind Mitarbeitende für sicherheitsrelevante Aufgaben ausreichend
qualifiziert?

MUSTERANTWORT · ERSTE ANSÄTZE

Einzelne Unterlagen liegen vor; eine vollständige Regelung fehlt.

EMPFOHLENE MASSNAHME

Mindestprozess definieren und die Anwendung im Alltag prüfen.

ANLAGE · M U S T E R B E L E G
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SICHERHEITSORGANISATION UND VERANTWORTUNG · PRÜFFRAGE 05 VON 18

Werden Richtlinien, Ausnahmen und Änderungen versioniert
dokumentiert?

MUSTERANTWORT · NICHT UMGESETZT

Für diese Anforderung wurde in der Demo kein belastbarer Nachweis hinterlegt.

EMPFOHLENE MASSNAHME

Als priorisierte Maßnahme aufnehmen und nach Umsetzung erneut bewerten.

ANLAGE · M U S T E R B E L E G

Öffentliche Produktdemo · Musterinhalte · keine Rechts-, Zertifizierungs- oder Implementierungsaussage Seite 6 von 19
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SICHERHEITSORGANISATION UND VERANTWORTUNG · PRÜFFRAGE 06 VON 18

Erhält die Leitung regelmäßige Informationen über wesentliche
Sicherheitsrisiken?

MUSTERANTWORT · VOLLSTÄNDIG

Die geprüfte Umsetzung ist dokumentiert und in der Demo nachvollziehbar verknüpft.

EMPFOHLENE MASSNAHME

Status beibehalten und Änderungen nachvollziehbar nachführen.

ANLAGE · M U S T E R B E L E G
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IDENTITÄTEN, ZUGRIFFE UND SCHUTZ · PRÜFFRAGE 07 VON 18

Sind Benutzerkonten eindeutig zugeordnet und bei Austritt zeitnah
deaktiviert?

MUSTERANTWORT · VOLLSTÄNDIG

Nachweis liegt vor und ist einer zuständigen Rolle zugeordnet.

EMPFOHLENE MASSNAHME

Fortführen und jährliche Wirksamkeitsprüfung dokumentieren.

ANLAGE · M U S T E R B E L E G
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IDENTITÄTEN, ZUGRIFFE UND SCHUTZ · PRÜFFRAGE 08 VON 18

Ist Mehrfaktor-Authentisierung für privilegierte und externe Zugriffe
umgesetzt?

MUSTERANTWORT · ÜBERWIEGEND

Die Umsetzung ist beschrieben; ein Aktualisierungsnachweis steht noch aus.

EMPFOHLENE MASSNAHME

Nachweis terminieren und zum nächsten Prüftermin ergänzen.

ANLAGE · M U S T E R B E L E G
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IDENTITÄTEN, ZUGRIFFE UND SCHUTZ · PRÜFFRAGE 09 VON 18

Werden administrative Berechtigungen nach dem Minimalprinzip
vergeben?

MUSTERANTWORT · TEILWEISE

Ein Prozess ist vorhanden, wird aber noch nicht durchgängig angewendet.

EMPFOHLENE MASSNAHME

Verantwortung, Frist und Nachweis verbindlich festlegen.

ANLAGE · M U S T E R B E L E G
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IDENTITÄTEN, ZUGRIFFE UND SCHUTZ · PRÜFFRAGE 10 VON 18

Sind Fernzugriffe dokumentiert, abgesichert und nachvollziehbar
überwacht?

MUSTERANTWORT · ERSTE ANSÄTZE

Einzelne Unterlagen liegen vor; eine vollständige Regelung fehlt.

EMPFOHLENE MASSNAHME

Mindestprozess definieren und die Anwendung im Alltag prüfen.

ANLAGE · M U S T E R B E L E G
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IDENTITÄTEN, ZUGRIFFE UND SCHUTZ · PRÜFFRAGE 11 VON 18

Werden Standardkennwörter und unsichere Authentisierungswege
ausgeschlossen?

MUSTERANTWORT · NICHT UMGESETZT

Für diese Anforderung wurde in der Demo kein belastbarer Nachweis hinterlegt.

EMPFOHLENE MASSNAHME

Als priorisierte Maßnahme aufnehmen und nach Umsetzung erneut bewerten.

ANLAGE · M U S T E R B E L E G
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IDENTITÄTEN, ZUGRIFFE UND SCHUTZ · PRÜFFRAGE 12 VON 18

Gibt es eine regelmäßige Prüfung kritischer Berechtigungen und
Ausnahmen?

MUSTERANTWORT · VOLLSTÄNDIG

Die geprüfte Umsetzung ist dokumentiert und in der Demo nachvollziehbar verknüpft.

EMPFOHLENE MASSNAHME

Status beibehalten und Änderungen nachvollziehbar nachführen.

ANLAGE · M U S T E R B E L E G
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BETRIEB, BACKUP UND REAKTION · PRÜFFRAGE 13 VON 18

Sind kritische Systeme, Datenbestände und Abhängigkeiten
vollständig inventarisiert?

MUSTERANTWORT · VOLLSTÄNDIG

Nachweis liegt vor und ist einer zuständigen Rolle zugeordnet.

EMPFOHLENE MASSNAHME

Fortführen und jährliche Wirksamkeitsprüfung dokumentieren.

ANLAGE · M U S T E R B E L E G
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BETRIEB, BACKUP UND REAKTION · PRÜFFRAGE 14 VON 18

Gibt es definierte Sicherungsziele für Verfügbarkeit, Wiederherstellung
und Aufbewahrung?

MUSTERANTWORT · ÜBERWIEGEND

Die Umsetzung ist beschrieben; ein Aktualisierungsnachweis steht noch aus.

EMPFOHLENE MASSNAHME

Nachweis terminieren und zum nächsten Prüftermin ergänzen.

ANLAGE · M U S T E R B E L E G
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BETRIEB, BACKUP UND REAKTION · PRÜFFRAGE 15 VON 18

Werden Wiederherstellungen regelmäßig unter realistischen
Bedingungen getestet?

MUSTERANTWORT · TEILWEISE

Ein Prozess ist vorhanden, wird aber noch nicht durchgängig angewendet.

EMPFOHLENE MASSNAHME

Verantwortung, Frist und Nachweis verbindlich festlegen.

ANLAGE · M U S T E R B E L E G
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BETRIEB, BACKUP UND REAKTION · PRÜFFRAGE 16 VON 18

Sind Sicherheitsvorfälle mit Meldung, Bewertung, Eskalation und
Nachbereitung geregelt?

MUSTERANTWORT · ERSTE ANSÄTZE

Einzelne Unterlagen liegen vor; eine vollständige Regelung fehlt.

EMPFOHLENE MASSNAHME

Mindestprozess definieren und die Anwendung im Alltag prüfen.

ANLAGE · M U S T E R B E L E G
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BETRIEB, BACKUP UND REAKTION · PRÜFFRAGE 17 VON 18

Werden Schwachstellen priorisiert, nachverfolgt und fristgerecht
behandelt?

MUSTERANTWORT · NICHT UMGESETZT

Für diese Anforderung wurde in der Demo kein belastbarer Nachweis hinterlegt.

EMPFOHLENE MASSNAHME

Als priorisierte Maßnahme aufnehmen und nach Umsetzung erneut bewerten.

ANLAGE · M U S T E R B E L E G
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BETRIEB, BACKUP UND REAKTION · PRÜFFRAGE 18 VON 18

Ist der Notfallbetrieb für wesentliche Geschäftsprozesse
nachvollziehbar vorbereitet?

MUSTERANTWORT · VOLLSTÄNDIG

Die geprüfte Umsetzung ist dokumentiert und in der Demo nachvollziehbar verknüpft.

EMPFOHLENE MASSNAHME

Status beibehalten und Änderungen nachvollziehbar nachführen.

ANLAGE · M U S T E R B E L E G
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